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DIPARTIMENTO DELLA PUBBLICA SICUREZZA

ALLA SEGRETERIA DEL DIPARTIMENTO
DELLA PUBBLICA SICUREZZA

e Ufficio I - Analisi, Coordinamento e Documentazione SEDE
e Ufficio II - Affari Generali e Personale SEDE
e Ufficio III - Ordine e Sicurezza Pubblica SEDE
e Ufficio IV — Comunicazione Istituzionale ROMA
e Ufficio V - Relazioni Sindacali della Polizia di Stato SEDE
e Ufficio VI — Sicurezza dati della Polizia di Stato SEDE
ALL’UFFICIO PER L’AMMINISTRAZIONE GENERALE

DEL DIPARTIMENTO DELLA PUBBLICA SICUREZZA SEDE
ALL’UFFICIO PER IL COORDINAMENTO E LA

PIANIFICAZIONE DELLE FORZE DI POLIZIA ROMA

ALL’UFFICIO CENTRALE ISPETTIVO ROMA

ALLA DIREZIONE CENTRALE DELLA POLIZIA

CRIMINALE ROMA
ALLA DIREZIONE CENTRALE DELLA POLIZIA DI

PREVENZIONE ROMA

ALLA DIREZIONE CENTRALE PER LA POLIZIA
STRADALE, FERROVIARIA E PER I REPARTI

SPECIALI DELLA POLIZIA DI STATO ROMA
ALLA DIREZIONE CENTRALE DELL’IMMIGRAZIONE
E DELLA POLIZIA DELLE FRONTIERE ROMA
ALLA DIREZIONE CENTRALE DEI SERVIZI
ANTIDROGA ROMA

ALLA DIREZIONE CENTRALE PER GLI AFFARI
GENERALIE LE POLITICHE DEL PERSONALE DELLA

POLIZIA DISTATO ROMA
ALLA DIREZIONE CENTRALE DI SANITA ROMA
ALLA DIREZIONE CENTRALE DEI SERVIZI TECNICO-
LOGISTICI E DELLA GESTIONE PATRIMONIALE ROMA
ALLA DIREZIONE CENTRALE PER I SERVIZI DI
RAGIONERIA SEDE

ALLA DIREZIONE CENTRALE ANTICRIMINE DELLA

POLIZIA DI STATO ROMA

ALLA DIREZIONE CENTRALE PER LA POLIZIA
SCIENTIFICA E LA SICUREZZA CIBERNETICA ROMA

ALLA DIREZIONE INVESTIGATIVA ANTIMAFIA ROMA
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DIPARTIMENTO DELLA PUBBLICA SICUREZZA

ALLA SCUOLA SUPERIORE DI POLIZIA ROMA
ALLA SCUOLA DI PERFEZIONAMENTO PER LE

FORZE DI POLIZIA ROMA
ALL’ISPETTORATO DELLE SCUOLE

DELLA POLIZIA DISTATO ROMA

ALL’ISPETTORATO ASSISTENZA, ATTIVITA
SOCIALIL SPORTIVE E DI SUPPORTO LOGISTICO AL
DIPARTIMENTO DELLA PUBBLICA SICUREZZA ROMA

Al SIGG. QUESTORI DELLA REPUBBLICA LORO SEDI

AL SIG. DIRIGENTE DELL’UFFICIO PRESIDENZIALE
DELLA POLIZIA DI STATO PRESSO LA
SOVRINTENDENZA CENTRALE DEI SERVIZI DI
SICUREZZA DELLA PRESIDENZA DELLA

REPUBBLICA ROMA
AL SIG. DIRIGENTE DELL’ISPETTORATO DI
PUBBLICA SICUREZZA «VATICANO» ROMA

AL SIG. DIRIGENTE DELL’ISPETTORATO DI
PUBBLICA SICUREZZA «SENATO DELLA

REPUBBLICA» ROMA
AL SIG. DIRIGENTE DELL’ISPETTORATO DI
PUBBLICA SICUREZZA «CAMERA DEI DEPUTATI» ROMA
AL SIG. DIRIGENTE DELL’ISPETTORATO DI
PUBBLICA SICUREZZA «PALAZZO CHIGI» ROMA
AL SIG. DIRIGENTE DELL’ISPETTORATO DI
PUBBLICA SICUREZZA « VIMINALE» SEDE

AL SIG. DIRIGENTE DELL’UFFICIO SPECIALE DI
PUBBLICA SICUREZZA PRESSO LA REGIONE

SICILIANA PALERMO
Al SIGG. DIRIGENTI DEI COMPARTIMENTI DI
POLIZIA STRADALE LORO SEDI
Al SIGG. DIRIGENTI DEI COMPARTIMENTI DI
POLIZIA FERROVIARIA LORO SEDI
Al SIGG. DIRIGENTI DELLE ZONE DI POLIZIA DI
FRONTIERA LORO SEDI

AI SIGG. DIRIGENTI DEI CENTRI OPERATIVI
PER LA SICUREZZA CIBERNETICA LORO SEDI
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Al SIGG. DIRIGENTI DEI REPARTI MOBILI DELLA

POLIZIA DI STATO LORO SEDI
Al SIGG. DIRIGENTI DEI GABINETTI REGIONALI E
INTERREGIONALI DI POLIZIA SCIENTIFICA LORO SEDI
AL  SIG. DIRIGENTE DEL CENTRO DI
COORDINAMENTO DEI SERVIZI A CAVALLO E

CINOFILI DELLA POLIZIA DI STATO LADISPOLI
Al SIGG. DIRIGENTI DEI REPARTI VOLO DELLA

POLIZIA DI STATO LORO SEDI
AL SIG. DIRIGENTE DEL CENTRO NAUTICO E
SOMMOZZATORI DELLA POLIZIA DI STATO LA SPEZIA
AL SIG. DIRIGENTE DEL CENTRO ELETTRONICO

NAZIONALE DELLA POLIZIA DI STATO NAPOLI
Al SIGG. DIRIGENTI DEI REPARTI PREVENZIONE

CRIMINE LORO SEDI
Al  SIGG. DIRETTORI DEGLI ISTITUTI DI

ISTRUZIONE E DI PERFEZIONAMENTO E DEI

CENTRI DI ADDESTRAMENTO DELLA POLIZIA DI

STATO LORO SEDI
Al SIGG. DIRETTORI DEI SERVIZI TECNICO-

LOGISTICI E PATRIMONIALI LORO SEDI
Al SIGG. DIRIGENTI DELLE ZONE
TELECOMUNICAZIONI LORO SEDI
Al SIGG. DIRETTORI DEGLI AUTOCENTRI DELLA

POLIZIA DI STATO LORO SEDI
AL SIG. DIRETTORE DELLO STABILIMENTO E

CENTRO RACCOLTA ARMI SENIGALLIA
Al SIGG. DIRETTORI DEI CENTRI DI RACCOLTA

REGIONALI ED INTERREGIONALI V.E.C.A. LORO SEDI
Al  SIGG. DIRETTORI DEGLI  UFFICI DI
COORDINAMENTO SANITARIO LORO SEDI
Al SIGG. DIRIGENTI DELLE S.I.S.C.O. LORO SEDI
per conoscenza

ALLA SEGRETERIA DEL CAPO DELLA POLIZIA-
DIRETTORE GENERALE DELLA PUBBLICA

SICUREZZA
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DIPARTIMENTO DELLA PUBBLICA SICUREZZA

ALLA SEGRETERIA DEL VICE DIRETTORE GENERALE
DELLA PUBBLICA SICUREZZA CON FUNZIONI
VICARIE SEDE

ALLA SEGRETERIA DEL VICE DIRETTORE GENERALE
DELLA  PUBBLICA SICUREZZA PREPOSTO
ALL’ATTIVITA DI COORDINAMENTO E DI
PIANIFICAZIONE SEDE

ALLA SEGRETERIA DEL VICE DIRETTORE GENERALE
DELLA PUBBLICA SICUREZZA-DIRETTORE

CENTRALE DELLA POLIZIA CRIMINALE ROMA

ALLA SEGRETERIA DEL CAPO DELLA SEGRETERIA

DEL DIPARTIMENTO DELLA PUBBLICA SICUREZZA SEDE
Prot. Roma, data del protocollo

OGGETTO: Sicurezza cibernetica del Dipartimento della P.S.

Nell’attuale scenario, come noto, le attivita istituzionali di natura investigativa,
preventiva e di tutela della sicurezza pubblica prevedono, in misura sempre crescente per
’operatore di polizia, la necessaria interlocuzione con soggetti esterni, operatori della
societa dell’informazione, titolari o gestori di informazioni e banche dati rilevanti.

L’interlocuzione con tali soggetti, pur producendosi con modalita differenziate,
avviene sovente attraverso ’utilizzo di canali di comunicazione informatici, mediante il
ricorso, da parte per |’operatore di polizia, alle caselle di posta elettronica istituzionale
@interno.it o @poliziadistato.it.

Tali circostanze rendono tuttavia le caselle istituzionali particolarmente esposte
ad azioni di accesso abusivo ed usurpazione da parte di attori esterni, per le possibilita di
intrusione in dati riservati ed ulteriore impiego illecito che tali accessi favoriscono.

Pertanto, al fine di arginare ’esposizione del sistema di posta elettronica
recante dominio @interno.it e @poliziadistato.it ad attacchi malware e accessi abusivi,
nelle more della prossima implementazione di un sistema di autenticazione a doppio
fattore, si raccomanda I’utilizzo dei portali disponibili alle forze dell’ordine evitando
I’uso delle caselle mail corporate personali per le richieste di polizia alle piattaforme
informatiche esterne (in primo luogo piattaforme social network! e portali di
comunicazione).

! Come le piattaforme afferenti alle note societa Google, Meta, X Corp. (Twitter), TikTok, ecc.
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La procedura indicata si rende necessaria per mitigare, altresi, il rischio di
accesso illegale ai dati sensibili degli utenti delle piattaforme social ovvero dei fruitori
dei servizi della rete internet.

Si pregano i responsabili degli Uffici di provvedere alla massima diffusione
della direttiva
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